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サイバー空間と国際政治
― サプライチェーン脅威を中⼼に ―
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サイバー
空間は
新しい
ワイルド
ウェスト︖
開拓時代の⻄部アメリカに
例えられるサイバー空間

By Ramon Boersbroek on VisualHunt参考）リチャード・ハースの記事



攻撃者が有利︖

ワ イ ル ド ウ ェ ス ト

開拓時代の⻄部
粗暴、無法
武装した⼈（多い） ・ 保安官（少ない）

現代のサイバー空間
攻撃が防御に⽐べて容易
犯罪者による攻撃
国家による攻撃

By Ramon Boersbroek on VisualHunt

国家の関与も



サイバー空間における攻撃⼿法

破壊

窃⽤

システムを使えなくする

妨害

システムを不正に使⽤する

改竄

• イラン、ウラン濃縮施設
破壊（2010）

• ソニー・ピクチャーズエ
ンタテインメントへの攻
撃（2014）

暴露スパイ
• ロシア疑惑（2016）
• コロニアルパイプライン

停⽌（2021）ディスインフォメーション

脅迫



アップデートしてますか︖



攻撃される
アメリカ

• ⽶複数省庁のシステムに⻑期にわたる侵⼊（〜2020年12⽉）

• ⽶企業ソーラーウィンズ社のネット監視ソフト「オリオン」の更新プログラムを介して感染
• 英⽶当局がロシア情報機関（SVR）を攻撃者と断定
• ⽶国および英国がロシアに対し制裁

9つの省庁（司法省、国務省、財務省、エネルギー省、商務省など）
約100の企業（シスコ、SAP、インテル、ファイア・アイ、富⼠通、楽天など）



サプライチェーン脅威

調達 製造 物流 販売 消費者

対 策



4年前に始まったトレンド
― ソフトウェアサプライチェーン攻撃 ―

発⾒時期 概要
2017年 ウクライナ製税務会計ソフト・ミードック
2017年 韓国製遠隔管理ツール・ネットサラン
2017年 PC最適化無料ツール・シークリーナー

2019年 台湾ASUS社製品
2019年 ゲーム会社3社のゲームソフト
2020年 モンゴル製チャットソフト・イージーデスクトップ
2020年 ⽶ソーラーウインズ社のネット監視ソフト

ロシア軍情報機関
（サンドワーム）

ロシア対外情報庁
（コージーベア）

︖



その⽬的は︖
発⾒時期 概要
2017年 税務会計ソフト・ミードックが感染

（NotPetya）
2017年 韓国製遠隔管理ツール・ネットサランが感染
2017年 PC最適化無料ツール・シークリーナーが感染

2019年 ASUS製品が感染
2019年 ゲーム会社3社のゲームソフトが感染
2020年 ソーラーウインズ社のネット監視ソフトが感染

国家によるスパイ活動が疑われる

⇒ランサムウェアだが利益を殆ど得ず
⇒バックドアを設置。スパイ活動︖
⇒ 2,000,000台に感染も、標的は40台
⇒ 600,000台に感染も、標的は600台
⇒ 700,000台に感染も、標的は40台
⇒⽶省庁のシステムなどへ侵⼊



サプライチェーン脅威のタイムライン

ソフトウェアサプライチェーン脅威

2005

2017

サプライチェーン脅威

もともとはハードウェアの問題



ハードウェアの
サプライチェーン脅威

中国資本の⽶国内通信システム
への進出に懸念を表明

スパイツール︖

2005年 ⽶研究所がレポート
『中国の防衛産業の新しい⽅向性』
を発表



• 中国企業２社の現
地法⼈幹部が証⾔。

• スパイ⾏為を⾏う仕
組みの疑いを否定。

• 翌⽉、同委員会は
レポートを発⾏。

Public Domain by 
U.S. Federal Government

2012年
⽶下院情報委員会



通信機器メーカーが売っているもの



中国メーカーへの⽶国の対応
対象 ︓ 通信機器メーカー（基地局、スマホ）2社

監視カメラメーカー 3社
（および上記の関連企業）

• ⽶政府機関における当該企業製品、サービスの購⼊禁⽌（2019年8⽉）
• ⽶政府機関における当該企業製品、サービス使⽤者との契約禁⽌（2020年8⽉）



サプライチェーン脅威とは︖

外部だけじゃない攻撃者

スパイウェア（ハードウェア）が
⾒つからない︖

By Miguel Garcia Gonzalez CC BY‐SA 4.0

イメージ

43カ国からの部品によって構成

例えばiPhoneは…



実質的に検知不能?

ミシガン⼤学の研究者が実験に成功

髪の⽑の幅の1,000分の1サイズ

システムへの完全なアクセスを実現

通常の⼿段では検知不能

Kaiyuan Yang, Matthew Hicks, Qing Dong, Todd Austin, Dennis Sylvester, “A2: Analog Malicious Hardware”, 
2016 IEEE Symposium on Circuits and System (ISCAS)



対策
• ⾃社だけ守ってもダメ。
• ⾃国だけ守ってもダメ。

– 関係会社、ビジネスパートナー、委託先
– ⽶政府機関は、セキュリティーガイドライン
NIST SP800-171を設定

– 経産省はサイバー・フィジカル・セキュリティ
対策フレームワーク（CPSF）を策定



サプライチェーンから
少し離れます



ソーシャル
メディアの
操作
2016年⽶⼤統領選挙（ロシア疑惑）
2018年⽶中間選挙
2020年⽶⼤統領選挙

2016年 ⽶⼤統領選挙（ロシア）

By TASS News Agency: cropped: CC BY 4.0

ツイッター社がアルメニア、
ロシア、イランのアカウン
トを公開（2021年2⽉）



対⽴の構図

1位グループ ⽶国
2位グループ 豪州、カナダ、中国、フランス、イスラ

エル、ロシア、英国、
3位グループ インド、インドネシア、イラン、⽇本、

マレーシア、北朝鮮、ベトナム
IISSによるランキング（2021年6⽉）



狙われた
東京オリ
ンピック
英政府機関がロシア軍情報機関
によるサイバー偵察があったと発表 By Ftaaffe CC BY‐SA 4.0



1位グループ ⽶国
2位グループ 豪州、カナダ、中国、フランス、イスラ

エル、ロシア、英国、
3位グループ インド、インドネシア、イラン、⽇本、

マレーシア、北朝鮮、ベトナム 対⽴の構図
IISSによるランキング（2021年6⽉）



WANTED

⽶国は訴追と制裁で対応



ソーシャルメディア
の操作

2016年 ⽶⼤統領選挙（ロシア）

By TASS News Agency: cropped: CC BY 4.0

2005〜2012年 中南⽶⼤統領選挙
public domain

2011年 テロ対策（⽶中央軍）
public domain

2011年⽶中央軍テロ対策
2012年中南⽶⼤統領選挙
2016年⽶⼤統領選挙（ロシア疑惑）
2018年⽶中間選挙
2020年⽶⼤統領選挙



盗聴されてい
たメルケル⾸

相

独メルケル⾸相
「全く受け⼊れられない」（2013年10⽉ ）

By European People‘s Party : CC BY 2.0



イメージ

国家間のサイバー事情は複雑



イメージ2

ネットワークを信じない（ゼロトラスト）
疑う⼼を持つ（⼼のゼロトラスト）



ご清聴ありがとうございました

弊所ホームページへは、下記のURLへアクセスいただくか、
「GIEST」でインターネット検索ください。
https://www.giest.or.jp/


